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O AGRES

POLITICA E GESTAO ESTRATEGICA APLICADAS

Adequacado das gazac;s a LGPD
baseada na Governanca Corporativa

om os riscos de multas, prejuizo

da imagem institucional, do blo-

gueio, dos vazamentos e da des-
truicdo de dados pessoais, a entrada em vigor
da Lei n®13.709, de 14 agosto de 2018, Lei
Geral de Protecdo de Dados Pessoais
(LGPD), mesmo que postergada, causa uma
enorme expectativa, uma vez que a grande
maioria das empresas ainda ndo se adequou
a essas novas exigéncias legais.

A expectativa aumenta em razdo do
pouco tempo disponivel até a entrada em vi-
gor da nova lei, prevista para agosto de 2020,
aliada a incerteza causada pelo fato de a Au-
toridade Nacional de Prote¢do de Dados,
ANPD, ainda ndo ter entrado em funciona-
mento, resultando na falta das regulamenta-
¢cOes mandatorias e por conseguinte, gerando
inseguranca em relacdo as mudancgas que se-
réo provocadas.

Embora exista quem diga que a nova lei
ndo ira ter a forca necessaria para produzir
seus efeitos e/ou sera adiada, é importante
que todas as organizagdes se preparem para
0 cenario mais dificil, com a entrada da lei
em vigor na data prevista. Mesmo em cena-
rios onde a aplicacéo desta lei seja adiada,
ainda ha que se considerar a atua¢do do Mi-
nistério Publico, que, baseado no Cddigo de
Defesa do Consumidor, ja autuou varias or-
ganizacOes que desrespeitaram 0s principios
da LGPD.

O Instituto SAGRES tem analisado as
melhores préaticas ligadas ao tema, aprimo-
rando-as para melhor executar o processo de
adequacdo a essa Lei e parte desse aprendi-
zado esta hoje contemplado no presente tra-
balho.

POR ONDE COMEGAR?

As normas 1SO (tanto a 27.001 quanto a
31.000) demandam que haja o

comprometimento da alta gestéo, principal-
mente com a elaboracdo das diretrizes da or-
ganizacdo, a fim de se ter, ndo apenas a par-
ticipacdo desses atores (socios, acionistas,
conselho administrativo, diretores, etc.),
como também seu envolvimento, sua visao
e suas sugestdes e propostas para a definicdo
dos rumos que a organizacdo devera seguir,
em consonancia com o planejamento estra-
tégico.

Dai derivam as diversas politicas institu-
cionais, dentre as quais se destacam a de Se-
guranca da Informacéo, de Compliance e a
de Gestdo de Riscos, que orientam grande
parte do processo de adequacgdo das organi-
zagdes. Com essas politicas, vale observar
como podem ser atendidos os principios da
Governanga Corporativa em relacdo ao uso
de dados, aplicando a LGPD:

e  Autilizacdo dos dados pessoais deve ser
transparente e estar sempre disponivel aos seus
respectivos proprietarios.

e O tratamento dos dados pessoais deve
ser feito de forma a preservar a equidade das pes-
soas em relacdo aos seus direitos. Apesar de ha-
ver o respeito a equidade em relagéo aos direitos,
tal ndo ocorrera em relagdo ao acesso a dados ou
funcionalidades em funcéo do perfil utilizado pe-
los usudrios de um sistema, no qual diferentes
perfis poderdo ter diferentes acessos a funciona-
lidades ou dados.

. A prestacdo de contas alusiva aos tra-
tamentos realizados serd sempre registrada e
deve estar permanentemente disponivel.

e A organizacdo se responsabiliza pela
correta utilizagdo dos dados pessoais por ela co-
letados, pela sua seguranca e por suas atualiza-
coes

Certamente, aspectos como comporta-
mento dos funcionarios, fornecedores, clien-
tes e outros stakeholders ou até a arquitetura
dos contratos serdo abordados em um Pro-
grama de Compliance sempre revisado com



base em checklists especificos, a fim de se
alinhar com o novo diploma legal.

Por se tratar de uma mudanca de legisla-
cdo, havera também a necessidade de um
plano de agdo especifico para se adequar 0s
modelos de contratos e se negociar a revisao
dos contratos e termos de uso e/ou privaci-
dade vigentes, a fim de ajusta-los ao novo ar-
cabouco legal. Outro aspecto importante é
uma analise das leis e normas especificas de
cada ramo de negdcio em relacdo a LGPD,
principalmente no que se refere a todo o tra-
tamento de dados pessoais.

Essas mudangas afetam as pessoas que
compdem grupos e que possuem uma cultura
especifica dentro da organizacdo, deman-
dando também um esforgo para ajuste dos
habitos de trabalho e das prdprias crencas e
valores, tudo isto a fim de se minimizar os
riscos inerentes a adaptacéo a LGPD.

Seguindo a orientacdo ldgica, chega-se a
Organizagéo, Sistemas e Métodos, uma area
classica da ciéncia da Administragdo a qual
preocupa-se com a andlise e desenvolvi-
mento de sistemas e lidam com um conjunto
de técnicas cujo objetivo principal é de ajus-
tar e aperfeicoar o funcionamento das orga-
nizagdes. Por exemplo, in case, adequar a
LGPD os processos, sistemas organizacio-
nais, instalacdes e o tratamento de dados
(tanto fisicos quanto digitais nos diversos
formatos), abordados na Politica de Segu-
ranca da Informac&o, que, por sua vez, rece-
berédo tratamento minucioso junto aos niveis
Tético e Operacional das organizagdes, apli-
cando-se checklists especificos como instru-
mentos de controle e avaliag&o.

A aplicacdo de checklists baseados em
perguntas ajuda a se trabalhar os diversos as-
pectos a serem observados e selecionados
para tratamento posterior, se houver necessi-
dade.

O levantamento de todas as necessidades
de ajustes compbe o Diagndstico da organi-
zacdo, uma vez que permite observar os seus
pontos fracos em relacdo a privacidade e a
protecdo de dados, que constituem parte das
oportunidades de melhoria, viabilizando um

marketing em relagdo ao respeito & comuni-
dade (principalmente clientes e fornecedo-
res).
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Fig. 1 - Diagnostico

O relacionamento entre os pontos fracos
e as possiveis ameacgas (aspecto que de-
manda uma analise & luz da doutrina de Inte-
ligéncia) permite identificar os riscos ineren-
tes a cada vulnerabilidade.

O diagnéstico oferece uma visao sobre os
diversos pontos frageis, que podem extrapo-
lar, em muito, as possibilidades da organiza-
cao, principalmente em relacdo as de pe-
gueno e médio porte, tornando necessario
haver uma priorizagdo para sequenciamento
das solucdes.

COMO MELHORAR?

Considerando-se que normalmente o0s
meios necessarios a adequacdo sdo limita-
dos, recomenda-se a aplicacdo de métodos
multicritérios para a priorizacdo de toda a
lista de vulnerabilidades. E essencial que,
mesmo indiretamente, 0s riscos, tanto 0s que
se referem aos pontos fracos quanto as im-
plementac6es das corregdes, sejam conside-
rados, com vistas a se elaborar ajustes itera-
tivos, concentrando-se inicialmente nas vul-
nerabilidades que mais afetam a seguranca
dos dados tratados e ensejem sancdes. E im-
portante ressaltar e ter conscientizacdo de
gue, por melhores que sejam 0s recursos e
implementacdes utilizados na gestéo dos ris-
cos, estas iniciativas nunca resultardo em
100% de seguranca, o que significa existir
sempre um risco residual que devera ser co-

erente com o apetite da organizacao.



Diagnéstico Oportunidades de Melhoria
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Fig. 2 — Obtenc&o das Oportunidades de Melhoria

O processo de adequacdo, por sua vez,
deve ser feito iterativamente, com planeja-
mento, selecionando-se um grupo de vulne-
rabilidades a serem tratadas e implemen-
tando as correcdes necessarias, as quais de-
vem ser auditadas internamente, durante o
encerramento da iteragdo. Caso alguma
adaptacdo ainda demande uma correcéo
apontada pela auditoria, esta deve constar da
lista da iteracdo seguinte.

Recomenda-se que, no encerramento da
Gltima iteracdo, haja uma auditoria externa a
fim de assegurar que todas as operaces te-
nham sido realizadas em conformidade com
a legislagdo, minimizando-se os riscos de
sangdes ou de inconvenientes para a imagem
da organizac&o, decorrentes de violagdes ou
vazamentos de dados.

A identificacdo de novas correcoes a se-
rem realizadas pode dar ensejo a novas itera-
¢Oes, demonstrando que o resultado que néo
é estatico.

O processo de adequagdo se torna infi-
nito, considerando-se a dindmica das normas
e das leis, e ainda, a evolucdo das tecnolo-
gias, processos e do ambiente, incluindo-se
novas ameacas. Apesar de poder haver
grande queda na frequéncia com que as ite-
ragBes ocorram, elas se tornardo fundamen-
tais quando houver um incidente de violagéo
ou vazamento de dados ou mesmo que surja
a percepcdo de um risco desse género.
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Fig. 3 — Visdo Geral do Método Proposto

Melhorias a
Implemantar

Sempre que aplicavel, as melhorias a im-
plementar deverdo ter subfases de Gover-
nanca Corporativa, Compliance, Juridico,
Pessoas & Cultura e Processos & TIC, aten-
tando-se para a importéncia de se planejar a
implementacdo de forma integrada, e utili-
zando, sempre que possivel, a Governanca
Corporativa como base, a fim de que os es-
forgos aplicados sejam compativeis e as
acoes, mesmo que em paralelo (quando re-
comendavel), sejam sempre sinérgicas e
complementares, conforme a ilustra a Fig. 4.
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Fig. 4 — Integracdo das melhorias a serem implantadas

O presente ensaio mostrou que a adequa-
¢do a LGPD é um processo exigente, multi-
disciplinar, envolvendo, desde a cultura or-
ganizacional até os diversos fatores técnicos,
todos orientados pela Governanga Corpora-
tiva e que pode ser sintetizado numa figura,
onde cada aspecto é uma coluna que sustenta
e é integrada pela Governanga Corporativa.
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g. 5 -Visdo Geral do Processo de Adequacéo

Em conclusdo, foi mostrado que a Gover-
nanca Corporativa se apresenta como uma
base fundamental para o processo de ade-
quacdo a LGPD, ressaltando-se que qualquer
caminhada segura na direcdo correta comeca
jano primeiro passo.
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